
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Potencialize as equipes de segurança 
Uma plataforma de segurança única e integrada para aumentar a eficiência e o tempo 

de resposta a incidentes. O Sophos Cloud Native Security unifica as ferramentas de 

segurança entre cargas de trabalho, ambientes de nuvem e gerenciamento de direitos 

para assegurar os melhores resultados em visibilidade, segurança e conformidade. Tudo 

integrado com ferramentas SIEM e de colaboração, fluxo de trabalho e DevOps para 

aumentar a integridade nas organizações. 

 

Minimize o tempo de detecção e resposta 
Identifique e bloqueie malwares, exploits, configurações incorretas e comportamentos 

anômalos com o poder das ferramentas XDR de detecção e resposta estendidas. Saia 

no encalço de ameaças, receba detecções priorizadas e beneficie-se da conexão 

automática entre os eventos de segurança nos ambientes AWS, Azure e GCP para 

otimizar os tempos de investigação e resposta. 

 

Resiliência cibernética em alta velocidade 
Os criminosos cibernéticos são espertos e criativos. Sua organização e seus ambientes 

de nuvem precisam ser rígidos, difíceis de comprometer e rápidos na recuperação. 

Nossas ferramentas abrangentes de remediação e segurança da nuvem podem ser 

gerenciadas pelas suas próprias equipes de segurança, por um parceiro Sophos ou pelo 

serviço Sophos Managed Threat Response para acelerar sua resiliência cibernética e 

responder melhor aos atuais incidentes de segurança. 

 

A parceria que aumenta a sua equipe 
O serviço Sophos MTR é o complemento perfeito ao Sophos Cloud Native Security. Esse 

serviço gerenciado de detecção e resposta pode trabalhar com suas equipes, monitorar 

seu ambiente 24 horas por dia, 365 dias por ano, responder a ameaças potenciais, 

pesquisar indicadores de comprometimento e fornecer análises detalhadas sobre 

eventos, incluindo o que aconteceu, onde, quando, como e por que, de modo a prevenir 

que ameaças sofisticadas ataquem seus dados e sistemas. 

 

Segurança da nuvem híbrida integrada 
A Sophos vai além da segurança nativa na nuvem com um painel de gerenciamento unificado 

que cobre todas as suas tecnologias de segurança cibernética na nuvem híbrida da Sophos, 

incluindo endpoints, dispositivos móveis, servidores, firewalls, switches, conexões sem fio 

seguras, segurança de e-mail e acesso seguro. Com compartilhamento de informações em 

tempo real entre seus produtos, datalake XDR centralizado e alertas e painéis consolidados, o 

Sophos Central deixa a segurança cibernética mais fácil e mais eficiente. 

Destaques 
🢒 Cargas de trabalho e 

ambientes seguros em AWS, 

Azure e GCP 

🢒  Proteção da carga de trabalho 

na nuvem Linux e Windows 

🢒 Gerenciamento da postura de 

segurança da nuvem 

🢒 Gerenciamento da postura de 

segurança Kubernetes 

🢒 Segurança de Infraestrutura 

como Código 

🢒 Gerenciamento de direitos de 

infraestrutura na nuvem 

🢒 Monitoramento de custos da 

nuvem 

 
 

 

 
Sophos Cloud Native Security 

Proteja ambientes de nuvem, cargas de trabalho e identidades 

O Sophos Cloud Native Security oferece cobertura abrangente de 

segurança multinuvem nos ambientes Amazon Web Services, Microsoft 

Azure e Google Cloud Platform, cargas de trabalho e identidades para 

detectar e remediar riscos à segurança e manter a conformidade. 



Sophos Cloud Native Security 

 

Segurança multinuvem completa 
Visibilidade, governança e conformidade Reduza sua 

superfície de ataque com a visibilidade dos ambientes 

multinuvem para detectar e remediar riscos de segurança e 

manter a conformidade. 

🢒 Aumente a eficiência com as ferramentas de 

gerenciamento de postura de segurança na nuvem entre 

ambientes AWS, Azure, GCP, Kubernetes, Infraestrutura 

como Código e Docker Hub em um único painel. 

🢒 Veja tudo: inventários de ativos, visualizações de rede, 

gastos com a nuvem e riscos à configuração. 

🢒 Automatize avaliações de conformidade e economize 

semanas de trabalho com relatórios prontos para 

auditoria. 

🢒 Reduza riscos sem perder velocidade de DevOps com 

Infraestrutura como Código e segurança de imagem de 

contêiner. 

🢒 Tranquilidade total, sabendo que seus recursos são 

priorizados seguindo avaliações de risco e alertas 

codificados por cor. 

Proteja cargas de trabalho e dados na nuvem 

Proteja cargas de trabalho do contêiner e host com a proteção 

leve do Linux e Windows através de um agente ou API para Linux. 

🢒 Proteja tudo: nuvem, data center, host, contêiner, Windows 

e Linux. 

🢒 Identifique incidentes de segurança Linux sofisticados 

em tempo de execução sem implantar um módulo kernel. 

🢒 Proteja os seus hosts do Windows e trabalhadores 

remotos contra ransomwares, exploits e ameaças nunca 

antes vistas. 

🢒 Controle aplicativos, bloqueie configurações e monitore 

alterações a arquivos críticos do sistema Windows. 

🢒 Agilize investigações e resposta a ameaças com XDR para 

priorizar e conectar eventos. 

Adote o privilégio mínimo 

Gerencie identidades antes de serem exploradas com nossa 

ajuda para implementar o privilégio mínimo com o 

gerenciamento de direitos de infraestrutura de nuvem em 

todos os ambientes multinuvem. 

🢒 Assegure que todas as identidades executem apenas as 

ações necessárias para suas tarefas e nada mais. 

🢒 Visualize funções do IAM complexas e interligadas para 

rapidamente destacar e prevenir funções do IAM com 

excesso de privilégios. 

🢒 Identifique padrões e locais de acesso incomuns ao 

usuário que indicam roubo ou uso indevido de credenciais. 

🢒 Utilize o SophosAI para correlacionar anomalias díspares de 

alto risco ao comportamento do usuário para prevenir 

uma violação. 

Estende-se à segurança de rede e aplicativos 

Proteja redes e aplicativos com o Sophos Firewall. Essa 

solução integrada combina várias tecnologias de segurança 

de ponta, incluindo IPS, ATP, filtragem de URL e WAF, em uma 

única solução. Apresenta alta disponibilidade e flexibilidade 

de conectividade SD-WAN e VPN para conectar a todos, em 

todo lugar. Para o dimensionamento automático, o Sophos 

UTM Firewall oferece uma solução separada para ambientes 

altamente dinâmicos. 

Modernize compras e aquisições de segurança 

cibernética 

A linha de segurança cibernética da Sophos está disponível 

diretamente na Sophos, na nossa rede de parceiros de 

confiança e no AWS Marketplace para ajudar os clientes a 

modernizar os processos de aquisição e, ao mesmo tempo, 

computar os compromissos de consumo do provedor de 

nuvem que já estão em vigor. 
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