Sophos Encryption

Sophos Central Device Encryption -

criptografia completa do disco
A cada ano, milhdes de laptops sao extraviados, roubados ou perdidos; muit
deles contendo dados importantes e sensiveis. A criptografia de disco complet@ €

Gerencie facilmente

a primeira linha de defesa essencial para proteger seus dados em qualquer

desses eventos.

O Sophos Central oferece a capacidade de gerencia

criptografia completa do disco a partir de um Unico centro de gerenciame

integrado e baseado na Web.

Protegendo os dados e mantendo a conformidade

A maioria dos profissionais carregam laptops contendo informacoes confidenciais da
empresa. As senhas sozinhas nao protegem os dados. A melhor maneira de garantir que
seus dados estejam seguros em repouso € criptografando o disco rigido do computador.
Como parte dos requisitos de conformidade, vocé provavelmente podera verificar
quais computadores da sua organizacao estdo criptografados. E no caso de laptops
perdidos ou roubados, as organizacdes também precisam fornecer provas de que esses
dispositivos perdidos estao criptografados.

Implantacao rapida

0 Sophos Central Device Encryption permite que vocé gerencie de forma centralizada a
criptografia nativa de dispositivos Windows BitLocker e macOS FileVault. Com o
gerenciamento baseado na web do Sophos Central, ndo ha servidor para implantar e
nao ha necessidade de configurar servidores de chave de back-end. Vocé pode
implantar e comecar a proteger os dados em minutos. Para clientes existentes do
Sophos Central Intercept X, nao ha necessidade de agente adicional. A implantacao
over-the-air significa que sao necessarios apenas alguns cliques para implementar a
nova politica de criptografia. E permite que vocé proteja facilmente os dados em
laptops remotos.

Compartilhamento seguro de documentos

Compartilhe arquivos de maneira facil, sabendo que eles permanecem seguros. Com
alguns cliques, os usuarios podem criar um arquivo protegido por senha contido com
seguranca em um wrapper HTML 5. Os arquivos criptografados s6 podem ser abertos por
um destinatario com a senha correta, eles simplesmente precisam de um navegador da
Web e uma senha valida para acessar os documentos. Além disso, um suplemento do
Outlook permite que os usuarios criptografem anexos de e-mail antes de compartilha-
los com colegas internos ou externos.

Destaques

[ Gerencie a criptografia de
disco completo do Windows
BitLocker e macOS FileVault
centralmente a partir de um
Unico console

[ Compartilhamento seguro de
documentos

[ Relatério de comprovacao de
conformidade

[ Recuperacao de chave de
autoatendimento

[ Preco por usuario

lImplantacao rapida
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Interface de gerenciamento unificada

Gerencie sua politica de criptografia, chaves de criptografia, bem como todas as
suas politicas de seguranca essenciais usando o Sophos Central, um console de
gerenciamento integrado baseado na web. O Sophos Central oferece uma visao
intuitiva de todos os seus produtos de seguranca Sophos.

Recuperacao segura de chaves por meio de nosso
portal de autoatendimento

0 Sophos Central Self Service permite que os usuarios recuperem suas proprias chaves
de recuperacao de criptografia de disco. Isso ajuda os usuarios a voltarem ao trabalho
mais rapidamente sem precisar entrar em contato com o suporte técnico,
economizando tempo e recursos de TI.

lista de recursos

Gerenciar BitLocker v

Gerencia FileVault %

Hospedado na nuvem - nenhum servidor para implantar v v

Gerencie a criptografia junto com endpoint, servidor, Mobile, v v

firewall, e-mail e outros produtos de protecao da Sophos

Disponivel através do mesmo agente do Sophos Intercept X v %

Compartilhamento seguro de documentos v

Recuperacao de PIN/senha de autoatendimento v v

Solicitar aos usuarios alteracoes regulares de PIN/senha v

Relatérios de conformidade v v
requisitos de sistema

[ Windows 10 ou superior
(versoes, incluindo Windows BitLocker)
[ macOS 10.13 (High Sierra) ou superior
14 .

Teste gratis agora

Registre-se para uma avaliacao gratuita de 30 dias
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