Sophos Breach
Protection Warranty

Na Sophos, fazemos da sua seguranca cibernética nossa
responsabilidade. O Sophos Breach Protection Warranty é fornecido sem

custo adicional na assinatura do Sophos MDR Complete. Cobertura de
até USS 1 milhao em despesas de resposta para clientes qualificados.

Protecao de confianga para sua total tranquilidade Cobertura clara e
A Sophos tem a confianca de mais organizacées para servicos MDR do que qualquer ampla
outro provedor. Com o Sophos Breach Protection Warranty, os clientes do Sophos MDR i Fornecida
Complete desfrutam do respaldo e da tranquilidade de ter cobertura financeira na automaticamente - nao
eventualidade de uma violacao. requer solicitacao

, [ Incluido em todas as
Incluida com o Sophos MDR Complete assinaturas anuais (de um

A garantia é incluida automaticamente e sem custo adicional com novas compras ou a cinco anos) e mensais
renovacoes do Sophos MDR Complete. Nao ha niveis de garantia, prazo minimo de

o s lIncluida com a aquisicao de
contrato ou requisitos adicionais de compra.

licencas novas e
renovacoes

Até US$ 1 milhao em despesas de resposta

A garantia cobre as despesas de resposta a incidentes de ransomware em um ambiente
protegido pelo Sophos MDR Complete:

[ Cobre endpoints, servidores
e dispositivos com
Windows e macOS

[ Até USS 1.000 por equipamento afetado
S por equip ISem niveis de garantia que

[ Até USS 1 milhdo em despesas totais de resposta restringem a cobertura

| Até USS 100.000 de pagamento de resgaste (como parte do limite por dispositivo) I Nao requer aquisicio de

Para refletir a realidade dos ambientes operacionais de hoje, os equipamentos afetados licenca adicional

incluem endpoints, servidores e dispositivos Windows e macOS. A garantia cobre uma l Sem restricées
ampla gama de despesas incorridas, incluindo notificacao de violacdo de dados, RP, geograficas*
legal e conformidade.

Para conhecer todos os termos e condi¢des da garantia, acesse www.sophos.com/legal

Generalidades da garantia
1 Até USS 1.000 por equipamento afetado
[ Até USS 1 milhdo em despesas totais de resposta

Até USS 100.000 de pagamento de resgaste (como parte do limite por
dispositivo)

[ Cobre uma gama de despesas incorridas, incluindo notificacdo de violacao de
dados, RP, legal e conformidade
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https://www.sophos.com/pt-br/legal?id=001j000000YAjsx
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Perguntas Frequentes

Estas Perguntas Frequentes oferecem detalhes adicionais sobre o Sophos Breach Protection Warranty. Para conhecer

todosos termos e condicoes, acesse www.sophos.com/legal.

O que é coberto pela garantia?

A garantia cobre a perda irreparavel de dados causada por
um incidente de ransomware em servidores e endpoints
Windows e MacOS equipados com a versao mais recente do
Sophos Endpoint Protection em um ambiente protegido pelo
Sophos MDR Complete.

Qual a extensao de cobertura da garantia?

A garantia cobre o ressarcimento de até USS$S 1.000 por
equipamento qualificado (Windows e macO0S). Cobertura
total por cliente de USS$ 1.000 multiplicados pelo nimero de
equipamentos qualificados afetados até USS$ 1 milhao.

Preciso solicitar a garantia?

Nao. A garantia é fornecida automaticamente e sem custo
adicional com todas as novas compras ou renovacoes de
assinaturas anuais e mensais do Sophos MDR Complete. Os
clientes devem aceitar os termos e condicées da garantia
para serem cobertos pela apolice, o que ocorre durante o
processo de aquisicao da licenca.

Existe alguma restricao geografica?

*Nao. Nao ha restricoes geograficas, além da exclusao dos
paises sob embargo. A garantia esta disponivel a todos os
clientes Sophos MDR Complete onde quer que estejam
localizados.

Quais despesas sao reembolsadas sob a
garantia?

Para os sinistros aprovados, a Sophos cobre uma grande
variedade de despesas incorridas, incluindo honorarios de
consultoria legal, notificacdes individuais de impacto,
pagamento de resgate e penalidades de regulamentacao.

Ha requisitos de postura de seguranca para
qualificar-se a despesas de resposta?

Sim. Os clientes devem manter uma forte postura de
seguranca cibernética, o que inclui (sem se limitar a):

[ Manter dispositivos, aplicativos e sistemas operacionais
atualizados

[ Manter o Sophos Endpoint Protection devidamente
instalado, configurado e atualizado em todos os
dispositivos sob contrato

[ Manter a autenticacdo MFA para uso de protocolo RDP

Ha um valor minimo de sinistro?
Sim. O sinistro minimo é USS 5.000.

Posso adquirir a garantia separadamente?

N&ao. Esta disponivel apenas com a compra ou renovacao
de uma assinatura anual ou mensal do Sophos MDR
Complete.

Quem assegura a garantia?

A Sophos assegura a garantia diretamente, demonstrando
nossa confianca na qualidade da protecao que oferecemos.
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Sophos MDR

Servico de deteccao e resposta gerenciado que vai até vocé

0 Sophos MDR é um servico totalmente gerenciado realizado

por peritos de seguranca em deteccao e resposta a ataques

cibernéticos direcionados a seus computadores, servidores, redes, cargas de trabalho na nuvem, contas de e-mail e mais.
Personalizado com diferentes niveis de atendimento, ele responde as suas necessidades por meio da nossa tecnologia

proprietaria ou utilizando a sua tecnologia atual em seguranca

cibernética. Trabalhamos com:

[ Solucdes Sophos premiadas em protecao de endpoint, firewall, nuvem e e-mail

[ Produtos de terceiros, como Microsoft, CrowdStrike, Palo
Services (AWS), Google, Okta, Darktrace e muitos outros

Alto Networks, Fortinet, Check Point, Rapid7, Amazon Web

[ Combinacdes de nossas tecnologias com tecnologias de outros fornecedores

Seja na resposta a incidentes de grande escala ou na tomada de decisdes de seguranca precisas, o Sophos MDR oferece
suporte ininterrupto por especialistas. Para saber mais, acesse www.sophos.com/mdr ou fale com um consultor da

Sophoshoje mesmo.

o

£e3 :

Compativel com o seu ambiente
Podemos usar nossas ferramentas,
ferramentas de terceiros ou uma
combinacao delas

Compativel com as
uas necessidades
Para responder a incidentes de grande
escala ou ajudar na tomada de

=

A

Compativel com o seu negocio
Nossa equipe tem grande experiéncia
na caca a ameacas em todos os setores

decisdes mais precisas

1. 8.8 8.8

4,8/5
classificacao média
(em 1° de agosto de 2022)

Gartner
Peer Insights.

-

Top Vendor
2022 G2 Grid® em servicos MDR direcionados
ao mercado de empresas de médio porte

classificacdes no Gartner Peer Insights registradas nos Gltimos 12 meses, em 1°

de agosto de 2022. O conteldo do Gartner Peer Insights consiste em opinides de

usuarios finais individuais baseadas em suas proprias experiéncias com fornecedores listados na plataforma e nao deve ser interpretado como uma declaragao de
fato nem como representacao da visao da Gartner ou de suas afiliadas. A Gartner ndo endossa fornecedores, produtos ou servicos representados neste contetdo
nem estabelece qualquer garantia, expressa ou implicita, em respeito a este conteldo, sua precisao ou completude, incluindo garantias de comercializacao ou de

um proposito de uso especifico.

Para saber mais, visite

sophos.com/mdr
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