Sophos Network
Detection and Response

Monitora o trafego na rede para identificar atividades suspeitas com mais
rapidez

Cada segundo conta quando um adversario se aloja no seu ambiente. Ainda assim, &

frequente observar lentidao na hora de defender devido a visibilidade e insights
limitados. Isso fica ainda mais complicado quando as ferramentas de seguranca nao

funcionam em sincronia.

Dados mais abrangentes levam a uma estratégia de
deteccao mais precisa

Os organizacdes podem se beneficiar de uma abordagem holistica a deteccao e
respostaa ameacas e formas mais rapidas de correlacionar o volume e a variedade
crescentes de dados. Quanto mais visibilidade e contexto, maior precisao na
investigacao da atividade da ameaca. Isso significa que quando a telemetria de
seguranca se alia ao contexto,

o caminho do ataque pode ser tracado com mais precisao.

Um complemento ao Sophos MDR, o dispositivo virtual Sophos Network Detection and
Response (NDR) monitora o trafego da rede para identificar fluxos suspeitos na rede. As
deteccdes sao enviadas ao Sophos Data Lake, avaliadas e recebem uma pontuacao de
risco correspondente, gerando casos para a equipe de resposta a ameacas da Sophos
investigar e validar. As deteccoes NDR podem disparar uma investigacao de conexodes
internas de host aos servidores da rede e também podem ser usadas para aprofundar a
caca a ameacas nas atividades do endpoint a fim de determinar quais dispositivos
estao se comunicando.

Sua seguranca precisa de ferramentas que trabalhem
em conjunto

0 Sophos NDR é uma integracao Sophos MDR nativa. Ele vem pronto para conexao,

nado gera ruido excedente ou incongruéncia nas pontuacoes de risco, e nao exige tempo
para estabelecer uma linha de base, como acontece com outras solucoes. A tabela
abaixodescreve a funcionalidade dos mecanismos de deteccao do Sophos NDR.

0 Sophos NDR é entregue como um dispositivo virtual. Uma vez implantado, ele faz
a autenticacao no painel de gerenciamento do Sophos Central e comeca a enviar dados.
As deteccoes e o status do NDR podem ser vistos no Sophos Central.

Mecanismos de deteccao Sophos NDR e casos de uso

Destaques

[ Adicione deteccoes de
rede ao Sophos MDR para
monitorar fluxos suspeitos
na rede que softwares de
endpoint nao alcancam

Investigue e saia no
encalco de ameacas em
conexdes internas de host
a servicos de rede e outras
conexdes de rede

Detecte malwares no
trafegocriptografado, onde
muito frequentemente
eles se escondem

[Veja facilmente deteccoese
status do sensor NDR no
Sophos Central

Mecanismos de detecgdo Descrigao

Encrypted Payload Analytics
(EPA, Analise de cargas criptografadas)

Domain Generation Algorithms

(DGA, Algoritmo de geracao de dominio) detectado

Deep Packet Inspection
(DPI, Inspecao profunda de pacotes)

Session Risk Analytics (SRA,
Analise de risco de sessao)

agentes de ameacas e TTPs.

base na sesséo.

Device Detection Engine (DDE,
Mecanismo de deteccao de dispositivo)

Detecta servidores de comando e controle (C2) de dia zero e as novas variantes de familias de malwarescom
base em padrées encontrados no tamanho de sessao, direcao e tempo entre chegadas.

Identifica a presenca da tecnologia de geracdo de dominio dinamica usada por um malware para evitar ser

Monitora o trafego criptografado e nao criptografado usando loCs conhecidos, e identifica rapidamente os
Poderoso mecanismo de logica que utiliza regras que alertam sobre umainfinidade de fatores de risco com

Mecanismo de consulta expansivel que usa um modelo de predicdo Deep Learning para analisar
o trafego criptografado em busca de padrdes correlatos entre fluxos de rede que néo se relacionam.
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Sophos Network Detection and Response

Reconhece um comportamento
suspeito além dos endpoints

O Sophos NDR usa mecanismos independentes de
deteccao de ameacas para detectar comportamentos
suspeitos ou anormais no trafego de rede; por exemplo:

[ Conexdes provenientes de dispositivos desconhecidos

[ Dados carregados durante uma sessao remota

I Aumento no uso de arquivos de dados proprietarios

[ Sessbes de rede geradas por familias de malwaresCom a
capacidade de detectar comportamentos potencialmente
mal-intencionados, o Sophos NDR identifica:

[ Dispositivos sem protecao - o Sophos NDR identifica os
dispositivos legitimos sem protecao que poderiam ser
usados como pontos de entrada para ataques
cibernéticos.

Ativos ilegitimos - além de monitorar o trafego de
dispositivos sem protecao, o Sophos NDR identifica
dispositivos nao autorizados que se comunicam com a
rede.

Sensores loT e OT - os dispositivos de Internet das
Coisas (loT) e tecnologia operacional (OT) sao um
desafio para o monitoramento de ameacas, porque
muitos desses dispositivos sao incompativeis com
agentes de protecao de endpoint. O Sophos NDR
monitora dados de dispositivos loT e OT para detectar
tentativas de invasao.

[ Ataques de dia zero - o Sophos NDR tem um processo
patenteado de deteccao de servidores C2 de dia zero
usados pelos invasores baseado em padrdes
encontrados no tamanho de sessao, direcao e tempo
entre chegadas.

I Ameacas internas - o Sophos NDR oferece visibilidade de
fluxos de trafego na rede e exfiltracdo de dados que
podem parecer “normais”, inicialmente.

Saiba mais sobre o Sophos NDR

sophos.com/ndr
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O preco do Sophos NDR se baseia no nimero total de usuarios
e servidores da organizacao. O software do dispositivo virtual
esta incluido na licenca. A tabela abaixodescreve os requisitos
de sistema do Sophos NDR.

Requisitos de sistema do Sophos NDR

Taxa de
transferéncia
darede 1Gb/s 5Gb/s 10Gb/s
CPU 4 8 16
RAM 16 GB 32 GB 64 GB
Armazenamento 160 GB 320 GB 640 GB
Faixa de usuarios Até 2.000 Até 10.000 Até 30.000
prevista

*Varia de acordo com a organizacao.
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